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В статье рассматриваются вопросы привлечения к уголовной ответственности 
за преступления против неприкосновенности частной жизни. Уточняется, что 
положения о недопустимости распространения информации о частной жизни 
лица без его явно выраженного согласия носят системообразующий, фундамен-
тальный характер, что отражается в конституционном закреплении данного 
права. Отмечается, что отдельные аспекты частной жизни могут оказаться 
под государственным запретом в той мере, в которой они представляют опас-
ность для общества и государства. Анализируется понятие частной жизни и 
уточняется двоякое понимание частной жизни как непосредственно внутренне-
го существования отдельного субъекта и его семьи, так и некоего сегмента от-
дельных межличностных отношений. Исследуются отдельные специфические 
вопросы, связанные с охраной неприкосновенности частной жизни, и отмечает-
ся постоянное увеличение количества таких деяний. Определены некоторые про-
блемы, возникающие при реализации права на неприкосновенность частной жиз-
ни. Устанавливаются уровни информации, составляющей персональные данные, 
позволяющие идентифицировать конкретное лицо, к которому относится ин-
формация (номинативные данные), и информацию общего характера, относя-
щуюся к данному субъекту (неноминативные данные). Цель исследования состо-
ит в выявлении предпосылок и установлении тенденций в формировании группы 
посягательств на неприкосновенность частной жизни. На основе исследования 
автор пришел к выводу, что уважение прав и свобод человека, особенно относи-
тельно неприкосновенности его частной жизни, является многоуровневой про-
блемой, затрагивающей целый спектр взаимоотношений личности, общества и 
государства. Предлагаются отдельные направления решения выявленных про-
блем, в частности, путем имплементации вариантов решения из зарубежного 
законодательства. 

 
В нашем информационном мире, основанном на демократических цен-

ностях, с развитием нововведений, социально-коммуникативных навыков, 
технологий и инноваций все большую актуальность набирает такая проблема, 
как нарушение неприкосновенности частной жизни. Важность этой темы за-
ключается в том, что это связано с социально-психологической характери-
стикой человека и информатизацией социальной сферы. Со стремительным 
развитием информационного общества ярко проявилась проблема защиты 
персональных данных. Для урегулирования данной проблемы правитель-
ством активно используются нормативно-правовые акты. В частности, глав-
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ным из них является Конституция РФ1, в ст. 23, 24, 25 которой зафиксирова-
ны права и гарантии человека на уважение частной жизни [4]. 

Так, в ч. 1 ст. 24 Конституции РФ закреплено, что сбор, хранение и рас-
пространение информации о частной жизни лица без его согласия не допус-
каются. По своему содержанию приведенное положение имеет фундамен-
тальный, системообразующий характер, которым определяется смысловое 
содержание значительного числа нормативно-правовых актов разного уров-
ня, принятых в России для охраны и защиты персональных данных физиче-
ских лиц. 

По данным аналитиков, количество случаев разглашения персональных 
данных в России только за 2013 г. выросло в 2,2 раза, в результате было ском-
прометировано около 3,1 млн записей персональных данных [17]. Ежегодно 
фиксируется неуклонный рост числа противоправных деяний в области цифро-
вой информации, которые относятся к персональным данным [12]. Так, только за 
январь – апрель 2019 г. зафиксировано 77 109 преступлений, совершенных с ис-
пользованием компьютерных и телекоммуникационных технологий, при этом 
рост по сравнению с предыдущим годом составляет 55,2% [15]. За двенадцать 
месяцев 2018 г. с использованием компьютерных и телекоммуникационных тех-
нологий совершено 174 674 преступления, из которых раскрыто всего 43 362 
[16. С. 7]. Данные показатели фиксируют противоположную тенденцию – коли-
чество фактов привлечения к уголовной ответственности снижается, что свиде-
тельствует о значительной латентности преступлений в сфере цифровой инфор-
мации [7. С. 80–83], особенно сопряженных с изъятием конфиденциальной ин-
формации [14]. Так, определенную тревогу вызывает значительное количество 
посягательств на личные данные граждан, осуществляемые из учреждений Фе-
деральной службы исполнения наказания [6], когда на личные телефоны граж-
дан направляются смс либо Whatsapp-сообщения с требованием сообщить лич-
ные данные или перечислить данному абоненту определенные денежные сред-
ства в ответ на угрозу уничтожения всей личной информации. 

Сегодня личная жизнь человека начинает пониматься как «частная» ка-
тегория. К «частной» жизни можно отнести как непосредственно внутреннее 
существование личности, так и ее семью, дом и все, что скрыто от посторон-
них глаз. Таким образом, частная жизнь охватывает внутреннюю сторону 
жизни человека, а также сегмент семейных отношений и область отдельных 
межличностных отношений. Так, личная жизнь – это только один сегмент 
частного, выражающий экзистенциальную сущность человека, включающий 
некое иррациональное, субъективное начало, которое создает уникальное ви-
дение мира и смысла жизни конкретного индивида, что не всегда может быть 
измерено и понято сторонним наблюдателем. В контексте частной жизни 
этика не только защищает человека от угрозы насилия и физической распра-
вы, но и является хранителем нравственного и духовного спокойствия, соз-

                                                      
1 Конституция Российской Федерации: принята всенародным голосованием 12 декабря1993 г. 
(с доп. и изм.) [Электронный ресурс]. URL: http://www.constitution.ru/index.htm. 
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дающего ощущение психологической безопасности личности, что чрезвы-
чайно важно для человека. Отметим, что с развитием коммуникационных 
систем все сложнее скрывать свою личную жизнь от посторонних глаз. 

Для обеспечения защиты прав и свобод человека и гражданина, включая 
непосредственно защиту права неприкосновенности и конфиденциальности 
частной жизни, личной и семейной тайны, 27 июня 2006 г. принят закон 
«О персональных данных» № 152-ФЗ1. 

Нельзя не отметить, что отдельные аспекты частной жизни могут запре-
щаться государством, так как являются потенциально опасными для общест-
ва и государства в целом [18]. 

Стремление человека скрыть от любопытных глаз свою частную жизнь, 
по утверждению отдельных психологов, является естественной потребностью 
человека в обеспечении зоны психологической безопасности для самого себя. 
Однако такая неудовлетворенность основных потребностей личности в пси-
хологической безопасности необходимо приводит к разочарованию субъекта, 
что в будущем может привести к развитию неврозов. 

В данной статье рассмотрены проблемы, возникающие при квалифика-
ции посягательств на неприкосновенность частной жизни. Для решения ука-
занной задачи нами сформирован круг задач: 

 рассмотреть понятие неприкосновенности частной жизни и исследо-
вать его историческое развитие; 

 ознакомиться с отдельными уголовно-правовыми нормами зарубеж-
ного законодательства, регламентирующего уголовную ответственность за 
преступления, посягающие на неприкосновенность частной жизни; 

 исследовать основания классификации посягательств на неприкосно-
венность частной жизни; 

 проанализировать проблемы квалификации и наказуемости посяга-
тельств на неприкосновенность частной жизни; 

 изучить особенности состава посягательств на неприкосновенность ча-
стной жизни, выявить возможные проблемы и предложить пути их решения. 

Конфиденциальность в Российской Федерации является одним из гаран-
тированных и признанных прав гражданина. Уголовно наказуемыми по этой 
категории являются такие преступления, которые предусмотрены ст. 137–139 
Уголовного кодекса РФ2 (далее – УК РФ). На основании норм законодатель-
ства Российской Федерации о гражданах конфиденциальная информация – 
это факты, события и обстоятельства жизни граждан (личные данные), кото-
рые характеризуют его частную жизнь. Для регулирования защиты непри-
косновенности частной жизни имеется ряд правил, которые не должны быть 
нарушены. Данные правила обеспечивают сохранность и неприкосновен-
ность сведений о частной жизни. 

                                                      
1 О персональных данных: Фед. закон от 27.07.2006 г. № 152-ФЗ (в ред. от 31.12.2017 г.  
№ 498-ФЗ) // Парламентская газета. 2006. № 126–127, 3 авг. 
2 Уголовный кодекс Российской Федерации от 13.06.1996 г. № 63-ФЗ (в ред. от 23.04.2019 г.) // 
Собрание законодательства РФ. 1996. № 25. Ст. 2954. 
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Частная жизнь – включает те области человеческого поведения, где че-
ловек может самостоятельно определять цели и средства своих действий, не 
учитывая мнения каких-либо организаций, групп или власти. 

Частную жизнь нужно трактовать как сложное и многоаспектное понятие. 
Так, под частной жизнью, как предлагается Н.Б. Гулиевой, можно понимать: 

1) внутреннюю духовную жизнь, которая включает в себя, как составные 
элементы, право самостоятельного решения – кому и в какой мере сообщать 
или не сообщать о своих мыслях, эмоциях, верованиях, предавать их гласно-
сти или нет, переводя их в факт общественной жизни; 

2) непосредственное межличностное общение, важным внешним аспек-
том которого становится защита тайны (конфиденциальности) межличност-
ных коммуникаций (это касается содержания переписки, телефонных разго-
воров, смс-сообщений, различных чатов в социальных сетях и др.); 

3) решения и действия, непосредственно относящиеся к личному и се-
мейному потреблению, в которых лицо само определяет необходимость в 
различных предметах и услугах, объеме, качестве и количестве их потребле-
ния, а также где, у кого и на каких условиях их приобретать; 

4) имущественные отношения, в которых лицо самостоятельно распоря-
жается своим имуществом, всем тем, чем он непосредственно владеет, т.е. 
своей собственностью [3. C. 263]. 

Неприкосновенность частной жизни включает в себя право на: 
 обеспечение безопасности персональных данных; 
 тайность сообщения; 
 медицинскую тайну; 
 тайну исповеди; 
 тайну усыновления; 
 право на обеспечение безопасности чести и доброго имени; 
 право контролировать сведения о себе; 
 ограничение прав других лиц на собирание, хранение, распростране-

ние, использование данных о частной жизни лица. 
Все вышеуказанные права носят конституционный характер, то есть яв-

ляются непосредственно закрепленными юридически и также защищаемыми 
самим государством и Конституцией РФ. 

Под неприкосновенностью частной жизни нужно понимать предостав-
ленные человеку гарантии государственного контроля информации о себе, 
что способствует предотвращению публичного разглашения сведений лично-
го, интимного характера. В сфере частной жизни отношения между людьми 
обычно регулируют нормы нравственности. С.Г. Ощуков понимает под пра-
вом на неприкосновенность частной жизни личную и семейную тайну как 
юридическую категорию, «ряд прав, обеспечивающих гражданам возмож-
ность быть вне службы, вне производственной среды» [9], что может гаран-
тировать определенную независимость от государства и общества, а также 
некие юридические гарантии невмешательства в реализацию такого права. 
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Защита личного субъективного права человека на неприкосновенность ча-
стной жизни в УК РФ закрепляется в виде совокупности норм, содержащих 
уголовно-правовые запреты на совершение деяний, посягающих на соответ-
ствующий объект. К сожалению, исследуемые нормы содержатся в различных 
статьях, главах и даже разделах УК РФ. В качестве примера можно привести 
составы раздела VII УК РФ «Преступления против личности»: ст. 128.1 УК РФ 
(Клевета), расположенную в главе 17 УК РФ «Преступления против свободы, 
чести и достоинства личности, ст. 137 УК РФ (Нарушение неприкосновенности 
частной жизни), расположенную в главе 19 «Преступления против прав и сво-
бод человека и гражданина», и ст. 155 УК РФ (Разглашение тайны усыновле-
ния (удочерения)), расположенную в главе 20 УК РФ «Преступления против 
семьи и несовершеннолетних», а также ст. 163 УК РФ (Вымогательство) в час-
ти угрозы распространения сведений, позорящих потерпевшего или его близ-
ких, расположена в разделе VIII «Преступления в сфере экономики», глава 21 
«Преступления против собственности». Такая ситуация, вызывающая наличие 
ряда норм со схожим объектом преступлений, приводит к противоречивым 
суждениям как в специальной литературе, так и в практике правоприменения. 

Можно предположить, что информация, порочащая честь и достоинство, 
включает распространение сведений, ухудшающих указанные блага в срав-
нении с положением, которого хотел достичь потерпевший, даже если эта 
информация соответствует действительности. 

Сегодня развитие человека претерпело серьезные изменения, коррелли-
рующие с изменением окружающей действительности. В процессе постоян-
ного научно-технического прогресса, в стороне от которого не осталась ни 
одна область человеческой жизни, особо значительные изменения произошли 
в информационной сфере. Соответственно, сейчас активно распространяются 
новые каналы взаимной социальной коммуникации между людьми, в которой 
используются интернет-поисковики, социальные сети, средства мобильной 
связи, электронные платежные системы [19]. Однако все эти средства приво-
дят к тому, что личная информация становится доступной для посторонних 
глаз. Именно такая ситуация вызывает необходимость постоянного совер-
шенствования и уголовно-правовой защиты положений о неприкосновенно-
сти личной жизни каждого человека. К сожалению, полная информационная 
безопасность в настоящее время не может быть гарантирована даже путем 
использования современных специализированных информационных техноло-
гий. Таким образом, для пользователя существуют риски информационного 
обеспечения конфиденциальности информации о своей личной жизни. Одна-
ко в ряде случаев нарушение конфиденциальности информации необходимо 
в связи с возможной потенциальной опасностью данной информации для об-
щества или государства [5]. Считаем данное ограничение вполне правомер-
ным, так как интересы личности не должны иметь приоритет над обществен-
ными и общегосударственными [2]. 

Необходимо учитывать, что информация, содержащая персональные 
данные, не является однородной. Ее подразделяют по объему содержания на 
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номинативную и иную [1]. К номинативной относится информация, которая 
позволяет идентифицировать конкретное лицо – например, имя, отчество, 
фамилия, пол, дата и место рождения, серия и номер паспорта, место прожи-
вания и т.п. К особым номинативным персональным данным граждан отно-
сятся биометрические персональные данные, включающие сведения, харак-
теризующие биологические и физиологические особенности конкретного че-
ловека, которые позволяют установить его личность. 

К неноминативной информации можно отнести иную информацию, т.е. 
сведения о доходах, месте работы, медицинских заболеваниях, политических 
убеждениях, наличии или отсутствии судимости и т.п. Все указанные номина-
тивные и неноминативные данные относятся к конфиденциальной информации. 

Альтернативная классификация закрепляется Указом Президента Рос-
сийской Федерации от 6 марта 1997 г.1. Данный Указ включает в перечень 
сведений конфиденциального характера следующие данные: 

1. Сведения о событиях, обстоятельствах и фактах частной жизни граж-
данина, позволяющие идентифицировать его личность (персональные дан-
ные), без учета сведений, которые распространяются средствами массовой 
информации в порядке, установленном федеральными законами. 

2. Информация, составляющая тайну следствия и судопроизводства. 
3. Конфиденциальная информация, ограниченный доступ к которой оп-

ределяется органами государственной власти в соответствии с Гражданским 
кодексом РФ2 и федеральными законами (служебная тайна). 

Практика выявления и расследования преступлений, посягающих на не-
прикосновенность частной жизни, достаточно малочисленна. Начиная со 
вступления в силу УК РФ по фактам нарушения неприкосновенности частной 
жизни возбуждается лишь несколько уголовных дел в год по России. Безус-
ловно, это не отражает масштабов происходящих нарушений, что говорит 
только о проблемах, связанных с выявлением и расследованием уголовных 
дел исследуемой категории. В то же время постоянно растет количество гра-
жданских исков, связанных с нарушениями требований к защите персональ-
ных данных и направленных на компенсацию морального вреда как способу 
защиты своих прав на персональные данные. 

Считаем возможным имплементировать в российское уголовное законо-
дательство практику некоторых зарубежных государств, в частности, 
УК Лихтенштейна [13], в котором закрепляется ответственность за сокрытие 
корреспонденции, которое не посягает непосредственно на тайну переписки, 
но все же посягает на охраняемые законом интересы отправителя и получате-
ля, в связи с чем законодатель посчитал необходимым его криминализиро-
вать. Также представляет интерес состав обнародования звукозаписи выска-
зывания лица против его воли, которое возможно в случае, если гражданин 

                                                      
1 Об утверждении сведений конфиденциального характера: Указ Президента РФ от 06.03.1997 г. 
(ред. от 13.07.2015 № 357) // Вестник ВАС РФ. 1997. № 5. 
2 Гражданский кодекс Российской Федерации (часть первая) от 30.11.1994 г. № 51-ФЗ (ред. от 
03.08.2018 г. № 339-ФЗ) // Рос. газета. 1994. № 238–239, 8 дек. 
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записал на диктофон голос своего собеседника, а затем распространил его, не 
получив соответствующего согласия, что образует состав самостоятельного 
преступления. Как нам представляется, данную практику можно применить и 
в России, особенно применительно к так называемым «пранкерам», которые 
имитируют голоса определенных личностей, записывают разговор, который 
может быть и конфиденциальным, после чего обнародуют данные записи, 
компрометируя определенное должностное лицо или общественного деятеля. 

Зачастую деятельность пранкеров направлена на так называемые «розы-
грыши» высокопоставленных представителей иностранных государств, причем 
в сеть Интернет выкладывается как видео-, так и аудиозапись проведенных 
переговоров. Так, 23 декабря 2017 г. российские пранкеры Вован и Лексус по-
звонили Постпреду США Никки Хейли и сообщили ей, что Польша воздер-
жится от голосования по резолюции Генеральной Ассамблеи ООН против при-
знания Иерусалима столицей Израиля. По этому поводу введенная в заблужде-
ние Никки Хейли заявила, что Штаты будут считать Польшу своим дорогим 
другом. К сожалению, вышеуказанные действия могут негативно влиять на 
политическую обстановку в мире относительно Российской Федерации [11]. 

Как отмечается в исследовании Т.Н. Нуркаевой и И.Р. Диваевой, в УК 
Швейцарии содержится ст. 179 bis, предусматривающая в качестве самостоя-
тельного состава преступления факт подслушивания и записи чужих разгово-
ров, в соответствии с которым лицо подлежит уголовной ответственности, ес-
ли при помощи подслушивающего устройства подслушивает или записывает 
на магнитофон чужой неофициальный разговор без согласия участвующих в 
нем лиц [8]. 

УК Испании в разделе X «Преступления против неприкосновенности ча-
стной жизни, права на собственное изображение и неприкосновенности жи-
лища» содержит ст. 202, предусматривающую ответственность за посяга-
тельство на неприкосновенность частной жизни лица посредством публично-
го использования его образа без его согласия. Данная ситуация становится 
достаточно специфичной для российского уголовного права, так как перио-
дически в таких средствах массовой информации, как социальные сети, появ-
ляются различные изображения публичных (и не только) лиц без их согласия, 
которые зачастую снабжаются подписями или надписями неприличного или 
порочащего изображенных лиц содержания. 

Интересным с точки зрения правоприменения представляется содержа-
ние диспозиции ст. 177 УК Беларуси, где имеется указание на усыновленного 
(удочеренную) как возможного потерпевшего вследствие разглашения тайны 
усыновления (удочерения), если информация о данном факте разглашается 
помимо их воли. По УК РФ в качестве пострадавшего может выступать толь-
ко сам усыновитель (удочеритель). Также интересная новация содержится в 
ст. 178 УК Беларуси1, где закрепляется уголовная ответственность за разгла-

                                                      
1 Уголовный кодекс Республики Беларусь: принят 2 июня 1999 г. [Электронный ресурс]. URL: 
http://etalonline.by/?type=text&regnum=HK9900275#load_text_none_1. 
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шение врачебной тайны, тогда как в УК РФ специально такой вид охраняе-
мой законом тайны не предусматривается. 

Согласно ст. 147 УК Казахстана, наказывается лицо за «нарушение не-
прикосновенности частной жизни и законодательства Республики Казахстан 
о персональных данных и их защите»1, основной состав преступления преду-
сматривает несоблюдение мер по защите персональных данных лицом, на 
которое возложена обязанность принятия таких мер, если это деяние причи-
нило существенный вред правам и законным интересам лиц. Считаем, что 
формулировка «персональные данные» применима и в российском уголовном 
законодательстве. Понятие персональных данных закрепляется в ст. 23 Зако-
на Республики Казахстан от 21 мая 2013 г. «О персональных данных и их за-
щите»2. 

Нам представляется обоснованным вывод о том, что целесообразно ис-
ключить из ч. 1 ст. 137 УК РФ слова: «составляющих его личную или семей-
ную тайну», так как уголовно-правовая охрана должна распространяться на 
всю частную жизнь человека в целом, таким образом, должна измениться 
диспозиция ч. 1 ст. 137 УК РФ следующим образом: «1. Незаконное собира-
ние или распространение сведений о частной жизни лица без его согласия, 
либо распространение этих сведений в публичном выступлении, публично 
демонстрирующемся произведении или средствах массовой информации, – 
наказывается…». 

В ходе нашего исследования мы установили несоответствие между по-
ложениями российских законов, где несовершеннолетним считается лицо, не 
достигшее 18 лет (например, ч. 1 ст. 87 УК РФ), и диспозицией ч. 3 ст. 137 
УК РФ, в которой круг потерпевших от данного преступления ограничен  
шестнадцатилетним возрастом. В связи с этим считаем, что мы не должны 
ограничивать право на уголовно-правовую защиту лиц в возрасте от 16 до 18 
лет, что требует изменения диспозиции ч. 3 ст. 137 УК РФ и изъятия указания 
на несовершеннолетнего, не достигшего шестнадцатилетнего возраста. В 
этом случае диспозиция ч. 3 ст. 137 УК РФ изменится следующим образом: 
«…либо информации, указывающей на личность несовершеннолетнего, по 
уголовному делу… (далее по тексту статьи)». 

В современных правовых системах охраняются многочисленные тайны 
индивида, охватывающие самые разноплановые аспекты его жизни. Под пра-
вом на конфиденциальность понимается неотчуждаемое, абсолютное право 
индивида на сокрытие от третьих лиц сведений, касающихся личности выра-
зить себя в обществе, если эта информация связана с секретами законом или 
если носитель права предпринимает ряд мер к тому, чтобы определенная ин-
формация не была разглашена. Определить объем и характер такого рода ин-
формации не представляется возможным. 

                                                      
1 Уголовный кодекс Казахстана: принят 3 июля 2014 г. [Электронный ресурс]. URL: http://on-
line.zakon.kz/Document/?doc_id=31575252#sub_id=1150000. 
2 О персональных данных и их защите: Закона Республики Казахстан от 21.05.2013 г. [Элек-
тронный ресурс]. URL: https://online.zakon.kz/Document/?doc_id=31396226. 
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Успешное решение проблемы посягательств на неприкосновенность ча-
стной жизни является сложной и важной задачей, которая может быть реали-
зована только специалистами, включая философов и юристов, а также психо-
логов, социологов, обществоведов и специалистов в области информацион-
ной безопасности. 
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E. LATYPOVA 

SOME ASPECTS OF CRIMINAL LIABILITY  
FOR PERSONAL PRIVACY INFRINGEMENT 

Key words: personal privacy, private life, personal data, personal honour and dignity. 

The article examines the issue of criminal liability for crimes against personal privacy. It 
specifies that the provisions on inadmissibility of disseminating information about the pri-
vate life of an individual without his or her explicit consent have a system-forming, fun-
damental nature, which is reflected in constitutional entrenchment of this right. It is noted 
that certain aspects of private life may be under state prohibition to the extent that they 
represent danger to society and the state. The author analyzes the concept of private life 
as well as double understanding of private life both as domestic existence of an individual 
and his family, and a certain segment of individual interpersonal relationships. Individual 
specific issues related to protecting privacy are studied; a steady increase in the number 
of such deeds is noted. Some problems encountered in implementing the right to privacy 
are identified. The author establishes the levels of information constituting personal in-
formation that can identify a specific individual to whom the information relates (nomina-
tive data) and information of a general nature, relevant to the given subject (non- nomi-
native data). The purpose of the study is to identify prerequisites and to establish trends in 
forming the group of infringement on privacy. On the basis of the research the author 
came to the conclusion that respecting human rights and freedoms, particularly with re-
gard to inviolability of his/her private life is a multi-layered issue affecting a whole range 
of relationships of an individual, the society and the state. The author offers some direc-
tions in solving the identified problems, inter alia, through implementing solutions of for-
eign legislation. 
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