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Информационно-телекоммуникационные сети, с одной стороны, удобны в передаче 
данных, с другой – предоставляют преступникам эффективное средство, использова-
ние которого способно повысить гарантии в достижении поставленных ими целей. 
Помимо повышения общественной опасности преступлений, в которых это средство 
применяется, достигается также и другой эффект, состоящий в возникновении 
трудностей для расследования. Это создаёт проблемы в установлении истины. 
Цель исследования – определить вид криминалистической методики, применение 
которой способно оптимизировать расследование каждого конкретного преступ-
ного посягательства на личность, совершённого с применением информационно-те-
лекоммуникационных сетей. 
Материалы и методы. Поставленная цель была достигнута посредством приме-
нения таких методов, как анализ, синтез, дедукция, индукция, моделирование (обще-
научные), а также системно-деятельностный и криминалистической ситуалогии 
(криминалистические). 
Результаты. В ходе исследования были выявлены проблемы, которые возникают 
при расследовании преступных посягательств против личности, совершённых с при-
менением информационно-телекоммуникационных сетей. Были проанализированы 
средства по их разрешению. Установлено, что криминалистическая методика для 
эффективности расследования должна основываться на типовых знаниях исполь-
зования в названных преступлениях информационно-телекоммуникационных сетей. 
Это должна быть комплексная методика расследования. 
Выводы. Комплексная методика расследования преступных посягательств против лич-
ности, совершённых с применением информационно-телекоммуникационных сетей, поз-
воляет уже на начальном этапе избежать ошибок и обеспечить установление наиболее 
значимых для вынесения справедливого процессуального решения обстоятельств. 

 

Основной проблемой расследования преступлений в информационно-те-
лекоммуникационных сетях является то, что эти сети являются особой реаль-
ностью, которая привносит сложности в понимание совершённого деяния. Эта 
реальность является новой, непривычной, расставляющей несколько иные ак-
центы как в общественной опасности совершённого деяния, так и в его моти-
вационной составляющей. Даже само преступное деяние может выглядеть 
в глазах тех, кто его совершал, не более чем забавой, позволившей интересно 
провести время. Такое восприятие часто наблюдается не только у тех, кто совер-
шил преступление с применением информационно-телекоммуникационных  
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сетей, но и у окружающих, случайных свидетелей. Складывающееся в таких слу-
чаях впечатление о совершённом деянии не способствует его расследованию, по-
скольку окружающие считают, что уголовный закон чрезмерно жёсток по отно-
шению к лицу, которое проявило озорство в соответствующих информационно-
телекоммуникационных сетях. При этом далеко не всегда окружающие в полной 
мере понимают и осознают всю реальную опасность совершённых действий. Та-
кое ложное восприятие влияет на ход расследования названных преступлений, со-
здаёт сложности и трудности, которые необходимо преодолевать следователю. 

Цель исследования – определить вид криминалистической методики, 
применение которой способно оптимизировать расследование каждого кон-
кретного преступного посягательства на личность, совершённого с примене-
нием информационно-телекоммуникационных сетей. 

Материалы и методы. Поставленная цель была достигнута посредством 
применения таких методов, как анализ, синтез, дедукция, индукция, модели-
рование (общенаучные), а также системно-деятельностный и криминалистиче-
ской ситуалогии (криминалистические). 

Результаты исследования. Особую опасность представляют преступле-
ния, совершённые с применением информационно-телекоммуникационных 
сетей, против личности [2]. Опасность состоит в том, что вредные последствия 
достигаются достаточно эффективно, без значительных усилий со стороны 
злоумышленника. Это достигается благодаря информационно-телекоммуни-
кационным сетям, которые не только гарантируют достижение наибольшего 
вреда, но и усиливают его масштабы и силу. Данная особенность информаци-
онно-телекоммуникационных сетей влияет на характер общественной опасно-
сти ряда преступлений против личности. Преступления, которые считаются 
«традиционными» при использовании информационно-телекоммуникацион-
ных сетей, становятся ещё более опасными в силу того, что способны охватить 
большое количество людей и существенно усилить негативный эффект совер-
шаемого преступного посягательства на личность. Возрастающая обществен-
ная опасность преступлений из-за применения информационно-телекоммуни-
кационных сетей заставила законодателя выделить преступления против лич-
ности с их применением как квалифицированные. В этих составах совершение 
преступления с применением информационно-телекоммуникационных сетей 
рассматривается как представляющее большую общественную опасность. 

Совершение названных преступлений с помощью информационно-телеком-
муникационных технологий не только повышает их общественную опасность, но 
и создаёт массу трудностей для расследования, поскольку усложняет выявление 
информации об имевшем место событии и отношении к нему конкретных лиц. 
Возникают проблемы относительно выявления следов и информации, указываю-
щей на то, что информационно-телекоммуникационные сети использовались 
ради достижения определённой преступной цели [1]. Также проблемы возникают 
и относительно лица, которое причастно к совершению данного преступления. 
Причиной этих трудностей являются как особенности возникновения и сохране-
ния следов в виртуальной среде, каковой является информационно-телекоммуни-
кационная сеть, так и противодействие, которое оказывается лицами, которые 
не заинтересованы в установлении истины. Причём часто противодействие  



74 Oeconomia et Jus. 2023. № 3 

URL: http://oecomia-et-jus.ru/single/2023/3 

расследованию совершается в форме действий, воздействующих на виртуальную 
среду соответствующей информационно-телекоммуникационной сети. Незаинте-
ресованные в расследовании лица часто прибегают к созданию ложной картины 
имевшего место события посредством воздействия на виртуальную реальность. 
Часто они используют те же средства, что и при совершении преступления (про-
граммы, программное обеспечение и т.п.). 

Следует особо подчеркнуть то, что ввиду особенностей совершения 
названных преступлений значительное число предпринимаемых следователем 
действий для познания события имевшего места преступления должно прово-
диться со следами и информацией, находящейся в виртуальной реальности. 
Это создаёт значительные трудности, поскольку предполагает особую логику 
в познании, которая учитывает особенности названной реальности. Данная ло-
гика должна учитывать не только особенности следования преступником к по-
ставленной им цели и решение им соответствующих задач, но и особенности 
тех цифровых технологий, которые он для этого собирается использовать. Это 
должно учитываться в соответствующих методических рекомендациях, на ос-
нове которых следователь может разрабатывать в каждом конкретном случае 
алгоритм расследования, способный обеспечить установление истины. Нали-
чие таких рекомендаций способно гарантировать успех расследования, по-
скольку вооружает следователя логикой, которая способна обеспечить пол-
ноту и всесторонность познания им обстоятельств совершённого преступле-
ния. Они способны позволить ему не обойти вниманием те детали, которые 
непосвящённому взгляду могли бы показаться несущественными, излишними. 

Методические рекомендации – это только часть соответствующей методики 
расследования [8]. Это важная часть, использование которой заметно повышает 
эффективность установления имевшего место события. Но это не единственная 
часть, которая должна применяться следователем для решения задач проводимого 
расследования. Для методических рекомендаций характерна вариативность, 
т.е. следователь в зависимости от сложившейся следственной ситуации прини-
мает решение, какую из имеющихся рекомендаций следует применять. То есть не 
может быть универсальной, на все случаи методической рекомендации, исполне-
ние которой гарантирует достижение поставленной цели. Существует набор ме-
тодических рекомендаций, которые применяются в зависимости от того, как скла-
дывается конкретная следственная ситуация. Поэтому для следователя важным 
является не только точное выполнение методической рекомендации, но и пра-
вильный анализ сложившейся следственной ситуации, который позволяет опре-
делить то, какая методическая рекомендация должна применяться как средство, 
способное обеспечить достижение поставленной цели [7]. Помимо этого на пра-
вильный выбор рекомендации также влияет и наличие определённых особенно-
стей в совершённом преступлении. Их также необходимо учитывать в выборе 
имеющихся методических рекомендаций. Так, необходимо всегда при выборе ре-
комендации расследования преступных посягательств против личности с приме-
нением информационно-телекоммуникационных сетей принимать во внимание 
то, какие цифровые технологии были использованы при совершении конкретного 
преступления [5]. То есть обязательно необходимо знать криминалистическую ха-
рактеристику названных преступлений. 
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Для расследования конкретного преступления следователь должен распола-
гать всей совокупностью информации, которая составляет криминалистическую 
методику расследования [6]. Только в этом случае имеется возможность пра-
вильно составить алгоритм расследования конкретного преступления и рассчиты-
вать на достижение успеха, состоящего в установлении всех обстоятельств соот-
ветствующего события [9]. При этом одним из существенных знаний является со-
вершение преступного посягательства против личности с применением информа-
ционно-телекоммуникационных сетей. Это знание определяет то, какие действия 
должны быть исходными и какие задачи необходимо решить для того, чтобы до-
стичь цель проводимого расследования – установить истину и вынести справед-
ливое процессуальные решение. В частности, уже на начальном этапе предвари-
тельного расследования следователь, опираясь на эти знания, предпринимает дей-
ствия по выявлению и фиксации следов преступления в соответствующей инфор-
мационно-телекоммуникационной сети. Для этого должны выполняться такие 
следственные действия, как обыск, выемка, осмотр соответствующих носителей 
электронной информации. Выполняться данные следственные действия должны 
с участием специалиста, каковыми являются лица, обладающие специальными 
знаниями в компьютерной технике и цифровых технологиях. Обусловлено это 
тем, что следователю мало изъять соответствующий носитель с цифровой инфор-
мацией, ему важно знать, что на этом носителе имеется соответствующая улича-
ющая в совершении преступления информация, следы. 

Очевидным является то, что и стратегия, и тактика расследования рассматри-
ваемых преступлений во многом зависят от особенностей совершённого преступ-
ления и особенностей соответствующих, складывающихся на определённом 
этапе следственных ситуаций. Всё это необходимо иметь в виду, поскольку 
только тогда можно правильно определить, применение какой криминалистиче-
ской рекомендации может быть эффективным в решении стоящих задач. То есть 
необходим глубокий и полный подход к выявлению, фиксации и анализу следов 
и иной информации о совершении преступных посягательств против личности 
с применением информационно-телекоммуникационных сетей. Для этого следо-
ватель уже на начальном этапе расследования должен располагать алгоритмом, 
позволяющим знать, какие действия и в какой последовательности могут обеспе-
чить достижение цели проводимого расследования. Это значит, что должен 
иметься качественный план расследования, выполнение которого способно обес-
печить качество установления события преступления и причастных к нему лиц. 
Формулирование такого плана невозможно без соответствующей криминалисти-
ческой методики расследования. Она представляет всю необходимую совокуп-
ность типовых знаний о виде, к которому относится соответствующее преступле-
ние, и о порядке действий, которые с учётом имеющейся практики способны обес-
печить ожидаемое следователем высокое качество расследования. Необходима 
качественная криминалистическая методика расследования рассматриваемых 
преступлений. Она должна учитывать все возможные ситуации на момент начала 
предварительного расследования, а также прогнозировать изменения этих ситуа-
ций, возможность возникновения проблем, а также способы и средства их снятия. 

Но для того, чтобы создать качественную криминалистическую методику 
расследования, необходимо знать то, каким качественным показателям она 
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должна отвечать. Вполне очевидно, что криминалистическая методика рассле-
дования преступных посягательств против личности с применением информа-
ционно-телекоммуникационных сетей – это не частная методика. Здесь в каче-
стве предмета расследования выступает не вид преступлений, охватываемый 
конкретным составом уголовного законодательства, а все преступления, со-
став которых предусмотрен п. «д», ч. 2 ст. 110, п. «д», ч. 3 ст. 110.1, ч. 2 
ст. 110.2, ч. 2 ст. 128.1, п. «б» ч. 3 ст. 133, ч. 3 ст. 137, п. «в» ч. 2 ст. 151.2 
Уголовного кодекса РФ (далее – УК РФ)1. Все они объединены наличием од-
ного признака – использование информационно-телекоммуникационных се-
тей. Этот признак имеет не только квалифицирующее соответствующее деяние 
значение, но и значение для организации и проведения поисковой деятельно-
сти в рамках предварительного расследования. Наличие данного признака поз-
воляет понять особенности совершённого деяния, а также определить те труд-
ности, преодолеть которые необходимо следователю для установления ис-
тины. В данном случае налицо наличие взаимосвязи и взаимозависимости 
между преступлением, совершённым с применением информационно-теле-
коммуникационных сетей, и особенностями расследования, которые должен 
принимать во внимание следователь ради обеспечения качества достигаемого 
результата – установления всех значимых для принятия справедливого процес-
суального решения обстоятельств соответствующего преступления. 

Криминалистическая методика расследования преступных посягательств 
против личности с использованием информационно-телекоммуникационных тех-
нологий – это комплексная методика, поскольку она направлена на разрешение 
проблем, возникающих при расследовании ряда видов преступлений, охватывае-
мых не одним составом, объединённых одним признаком [3]. Таким признаком 
является использование информационно-телекоммуникационных технологий. 
Данный признак является существенным для проведения расследования, по-
скольку он указывает не только на способ совершения конкретного преступления, 
но и на средства и обстановку его совершения. Названный признак совершаемых 
преступлений создаёт специфику в поисковой деятельности, которая должна про-
водиться с учётом особенностей виртуальной реальности, которая создаётся в ин-
формационно-телекоммуникационных сетях. Это влечёт за собой особенности 
в анализе и оценке складывающейся следственной ситуации на определённый мо-
мент расследования, а также особенности в организации и проведении отдельных 
следственных действий. Ответом на специфику складывающихся следственных 
ситуаций становится комплекс тех следственных действий, которые необходимо 
выполнить ради того, чтобы выявить и закрепить следы и иную информацию о со-
вершённом преступном посягательстве. Тактика проведения следственных дей-
ствий также приобретает некоторые особенности, наличие которых позволяет 
преодолевать возникающие трудности. 

Криминалистическая методика расследования преступных посягательств 
против личности с использованием информационно-телекоммуникационных 
технологий является достаточно эффективным средством, которое позволяет 

                                                      
1 Уголовный кодекс Российской Федерации от 13.06.1996 № 63–ФЗ // Собрание законодатель-
ства Российской Федерации. 1996. № 25. Ст. 2954. 
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следователю обеспечивать высокое качество своей работы. Она позволяет пра-
вильно оценивать складывающуюся в каждый конкретный момент следствен-
ную ситуацию и давать на неё исчерпывающий ответ в виде выполнения след-
ственных и иных процессуальных действий. Её комплексный характер позво-
ляет следователю использовать универсальный подход к расследованию пре-
ступлений разных составов, в которых имеется признак использования инфор-
мационно-телекоммуникационных сетей. При этом данная характеристика ме-
тодики позволяет следователю сосредоточиться на тех локациях следов и ин-
формации, которые имеют отношение к расследуемому преступному посяга-
тельству. Такой локацией является виртуальная реальность, которая суще-
ствует в информационно-телекоммуникационных сетях. Её исследование 
должно являться одной из основных линий проводимого расследования. 
На это должны быть ориентированы стратегия и тактика, которые избираются 
следователем как в начале расследования, так и на каждом его этапе. 

Следует особо отметить такое свойство комплексных методик, как их спо-
собность оказывать помощь следователю в достаточно сложных, нестандартных 
следственных ситуациях. Это достигается благодаря тому, что в основу такой 
методики заложено знание того, как может быть применено соответствующее 
свойство совершённого преступления. Таким свойством в рассматриваемых 
преступлениях является совершение преступного посягательства с примене-
нием информационно-телекоммуникационной сети. Данное знание не только 
позволяет констатировать те варианты совершения преступлений, которые 
имеют место быть, но и те, которых ещё не было, но которые при определённых 
условиях могут случиться. То есть такая криминалистическая методика может 
действовать на опережение – быть пригодной для расследования таких разно-
видностей преступных посягательств, с которыми ранее следственная практика 
не сталкивалась [4]. Данное свойство комплексной методики позволяет рассмат-
ривать её как опережающую методику по отношению к отдельным, нестан-
дартно совершённым преступлениям. В этом своём качестве она также способна 
выступать основой для создания частных методик совершения преступлений. 
К примеру, комплексная методика расследования преступных посягательств 
против личности с применением информационно-телекоммуникационных тех-
нологий способна выступать в качестве методологической основы для частной 
методики расследования склонения к самоубийству в информационно-телеком-
муникационных сетях. Таким образом комплексная методика выступает 
не только в качестве эффективного средства расследования преступных посяга-
тельств определённого вида, но и в качестве не менее эффективного средства 
создания новых частных методик расследования преступлений. 

Выводы. Для расследования конкретных преступных посягательств про-
тив личности с применением информационно-телекоммуникационных сетей 
комплексная методика является средством оптимизации процесса установле-
ния обстоятельств имевшего место события и причастности к нему соответ-
ствующих лиц. Она позволяет следователю уже на начальном этапе сконцен-
трировать своё внимание и силы на установлении обстоятельств, связанных 
с применением информационно-телекоммуникационных сетей. Это позволяет 
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своевременно выявить и закрепить наиболее значимые для проводимого рас-
следования следы и иную информацию. Благодаря этой методике следователь 
имеет возможность предотвратить возможность активного противодействия 
расследованию со стороны лиц, которые не заинтересованы в установлении 
истины по делу. 
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FEATURES OF THE FORENSIC METHODOLOGY FOR INVESTIGATING CRIMINAL 
ATTACKS AGAINST THE PERSON COMMITTED USING INFORMATION  

AND TELECOMMUNICATION NETWORKS 

Key words: forensic investigation methodology, criminal attacks against the person, infor-
mation and telecommunication networks, methodological recommendations, investigative 
situation, complex investigation methodology, private investigation technique. 

The development of information and telecommunication networks, in addition to the ease 
with which data are transmitted, provides criminals with an effective tool that can enhance 
the guarantees of achieving their goals. In addition to increasing the social danger of the 
crimes in which this tool is used, another effect is achieved, which is to make it difficult to 
investigate. This creates problems in establishing the truth. 
The purpose of the study is to determine the type of forensic methodology, the application 
of which is able to optimize the investigation of each specific criminal assault on a person 
committed using information and telecommunication networks. 
Materials and Methods. The objective was achieved through the application of methods 
such as analysis, synthesis, deduction, induction, modelling (general science), as well as 
systems and forensic sitology (forensic). 
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Results. The study identified problems that arise in the practice of investigating criminal 
attacks against persons committed using information and telecommunication networks. 
Funding was analyzed for their resolution. It has been established that the forensic meth-
odology for its effectiveness should be based on typical knowledge of the use of information 
and telecommunication networks in these crimes. This should be a comprehensive investi-
gative technique. 
Conclusions. Comprehensive methods of investigation of criminal attacks against the per-
son committed with the use of information. The telecommunications network makes it pos-
sible at an early stage to avoid errors and to ensure that the circumstances most relevant 
to a fair trial are established. 
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