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Актуальность исследования обусловлена тем, что в эпоху цифровизации и повсемест-
ного внедрения технологий онлайн-платежи и иные дистанционные банковские тран-
закции становятся все более популярными, что приводит к росту случаев мошенниче-
ства с использованием социальной инженерии. 
Цели исследования – оценка возможностей методов машинного обучения для про-
тиводействия социальной инженерии, а также выявление ограничений использова-
ния этих методов в банковских антифрод-системах. 
Материалы и методы. Для проверки гипотезы о недостаточной эффективности 
методов машинного обучения для распознавания атак с использованием социальной 
инженерии использовался набор данных Bank Account Fraud Dataset Suite (NeurIPS 
2022). Подготовка данных для машинного обучения была реализована с помощью ал-
горитма нелинейного уменьшения размерности UMAP и метода синтетической пе-
редискретизации SMOTE. 
Результаты исследования. Кластеризация данных не позволила достаточно досто-
верно разделить мошеннические и немошеннические операции в зависимости от каких-
либо характеристик клиента или самой транзакции. При этом точность модели на ос-
нове деревьев решений наивысшая по сравнению с градиентным бустингом и логистиче-
ской регрессией, однако эффективность и результативность практического примене-
ния алгоритмов неизбежно снижается из-за дрейфа концепции, вызывающего увеличе-
ние вероятности ошибочной классификации. В случае дрейфа концепции модель стано-
вится переобученной и плохо работает на тестовых данных. Для регуляризации может 
использоваться ранняя остановка, когда процесс обучения модели должен остано-
виться в точке, где потери и ошибки в проверочных данных достигают минимального 
значения. 
Выводы. Поскольку банки обязаны противодействовать переводам, которые происхо-
дят без добровольного согласия клиента, в частности под воздействием злоумышленни-
ков, антифрод-системы банков-отправителей и банков-получателей платежей 
должны регулярно переобучаться во избежание распространения мошеннических слу-
чаев и получения банками убытков от необходимости осуществления компенсационных 
выплат. Практическая значимость заключается в возможности использования ре-
зультатов для отслеживания и противодействия социальной инженерии в банков-
ских транзакциях в целях дальнейшего совершенствования регуляторных усилий 
и действий самих коммерческих банков. 
 
Введение. В эпоху цифровизации и повсеместного внедрения технологий 

онлайн-платежи и иные банковские транзакции в дистанционном формате ста-
новятся все более популярными. Y.-F. Lin et al. подчеркивают, что из-за пан-
демии COVID-19 банковские транзакции все чаще совершаются без личного 
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присутствия клиентов. Однако эта тенденция также предоставила злоумыш-
ленникам возможность получить информацию о персональных данных клиен-
тов различными незаконными способами, что привело к росту случаев мошен-
ничества с использованием социальной инженерии [15]. Вследствие активиза-
ции социальной инженерии финансовые организации несут как репутацион-
ные, так и прямые финансовые потери, а население лишается сбережений 
и утрачивает доверие к финансовым институтам [10]. Существует необходи-
мость в развитии методов анализа и обнаружения мошеннических транзакций, 
обусловленных социальной инженерией, и отделения их от законных, допол-
нения их мерами государственного регулирования [1]. В основном на практике 
для обнаружения мошенничества используются подходы контролируемого 
обучения, основывающиеся на сочетании признаков мошенничества, которые 
можно выявить с помощью анализа прошлых транзакций. Однако эти подходы 
неэффективны, когда происходят изменения в поведении клиентов, вызванных 
психологическим воздействием на них. Более того, сложно выявить аномаль-
ные транзакции из-за значительного дисбаланса данных о мошеннических 
и немошеннических операциях. 

Целью данного исследования является оценка возможностей методов 
машинного обучения для противодействия социальной инженерии, а также 
выявление ограничений использования этих методов в банковских антифрод-
системах. 

Материалы и методы. Для проверки гипотезы о недостаточной эффек-
тивности методов машинного обучения в случае использования социальной 
инженерии использовался набор данных Bank Account Fraud Dataset Suite 
(NeurIPS 2022). В целях сравнения методов машинного обучения категориаль-
ные признаки были преобразованы в числовые значения, было выполнено ло-
гарифмическое преобразование целевого признака ввиду значительной сте-
пени смещения, в отношении набора данных был реализован алгоритм нели-
нейного уменьшения размерности UMAP и метод синтетической передискре-
тизации SMOTE. 

Результаты исследования. Проблема мошенничества при совершении 
банковских транзакций активно изучается в научной среде. V. Rutskiy делает 
выводы о необходимости создания инструментов банковской аналитики для 
рынка в целом и разработки систем сбора данных для работы алгоритмов ис-
кусственного интеллекта, совершенствования нормативной базы данной 
сферы банковского дела и повышения осведомленности клиентов банка о воз-
можностях технологии искусственного интеллекта [18]. P. Vanini et al. опреде-
ляют три основные модели для борьбы с мошенническими банковскими тран-
закциями: обнаружение мошенничества на основе машинного обучения, эко-
номическая оптимизация результатов машинного обучения и модель риска для 
прогнозирования риска мошенничества с учетом мер противодействия [22]. 
A. Vashistha et al. подчёркивают, что методы контролируемого машинного 
обучения имеют ограничения, такие как высокий уровень ложных срабатыва-
ний, низкая масштабируемость и уязвимость к состязательным атакам, и пред-
лагают алгоритм гиперансамблевого машинного обучения [23]. Исследовате-
лями V.L.N. Gorle et al. представлена полуконтролируемая модель борьбы 
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с мошенничеством на основе выбросов, позволяющая идентифицировать за-
явителя на получение кредита как подлинного или мошеннического должника 
[12]. A.I. Sergadeeva et al. представляют финансовые транзакции в виде графов 
и анализируют их с помощью графовой нейронной сети с целью обнаружения 
транзакций, типичных для схем мошенничества [20]. GR J. et al. для обнаруже-
ния финансового мошенничества предлагают использование настроенной дву-
направленной LSTM-модели с уровнем внимания (A-BiLSTM) [11]. P. Boulieris 
et al. утверждают, что онлайн-действия, действительно, подчиняются правилам, 
аналогичным правилам естественного языка и, следовательно, к ним можно 
успешно подойти с помощью методов обработки естественного языка [9]. 

A.M. Salam et al. подчеркивают, что существует значительный дисбаланс 
в операциях по кредитным картам во всех банках: небольшой процент мошен-
нических транзакций превышает большинство действительных, поэтому 
набор данных должен быть сбалансирован, и акцент делается ими на сравни-
тельном анализе нескольких индивидуальных и гибридных методов повторной 
выборки [19]. G. Zioviris et al. представили попытку создать гибридную си-
стему, т.е. последовательную схему объединения двух моделей глубокого обу-
чения и эффективного определения финансовых операций с использованием 
метода передискретизации. Передискретизация применяется для обработки 
сильно несбалансированных наборов данных, что является «естественным» 
сценарием из-за ограниченного количества мошенничеств по сравнению с объ-
емами транзакций [25]. 

A. Vashistha et al. изучили применение глубокой нейронной сети, модели 
опорных векторов, многослойного персептрона, K-ближайших соседей, слу-
чайного леса, алгоритмов XGBoost, LGBM и деревьев решений, из которых 
случайный лес, дерево решений, XGBoost и LGBM показали 100% точность 
за счет балансировки набора данных [24]. M. Karbasiyan et al. отобрали алго-
ритмы XGBoost и LightGBM в соответствии с высоким ROC в полученных мо-
делях [14]. P. Hajek et al. отмечают, что полуконтролируемая ансамблевая мо-
дель, объединяющая несколько неконтролируемых алгоритмов обнаружения 
выбросов и классификатор XGBoost, достигает наилучших результатов,  
в то время как наибольшая экономия средств может быть достигнута за счет 
комбинирования методов случайной выборки и XGBoost [13]. S.R. Bin et al. 
предлагают гибридное решение, использующее нейронную сеть в рамках фе-
деративного обучения [8]. 

Из соображений безопасности и конфиденциальности данных банки не 
могут разглашать данные о транзакциях и не делают этого даже в виде обезли-
ченных наборов данных. Эта проблема существенно затрудняет разработку 
и развитие моделей обнаружения мошенничества. T.K. Dang et al. предлагают 
такой выход: банки по-прежнему обучают локальные антифрод-модели, ис-
пользуя свои собственные базы данных. Впоследствии создается общая гло-
бальная модель путем агрегирования локально рассчитанных обновлений мо-
дели обнаружения мошенничества, что позволяет банкам коллективно извле-
кать выгоду из сотрудничества без обмена наборами данных и защищает кон-
фиденциальную информацию клиентов [13]. 
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Разработки российских ученых сконцентрированы на совершенствовании 
алгоритмов машинного обучения и совершенствования правовых, организаци-
онных, психологических, информационных и других компонентов обеспече-
ния безопасности банковских транзакций [2, 3, 5, 7]. 

Мегарегулятор, представляя статистические данные о мошеннических 
действиях при совершении банковских транзакций, оперирует термином 
«ОБС – операции без согласия» (табл. 1). 

 

Таблица 1 
Инциденты информационной безопасности при переводе денежных средств  

физическими лицами в первом квартале 2024 г. 

Способ перевода 
Количе-
ство  

ОБС, ед. 

Объем  
ОБС,  

тыс. руб. 

Удельный вес  
возмещенных  
(возвращен-

ных)  
средств, % 

Карты 237 207 1 918 855,52 8,4 
Счета (дистанционное банковское обслуживание, 
переводы) 13 717 901 694,62 16,2 
СБП 41 458 1 131 339,16 1,5 
Электронные кошельки 1 651 39 884,93 0 
Без открытия счета 81 5 963,16 0 

Примечание. Табл. 1 составлена автором по данным [4]. 
 

Удельный вес возмещенных (возвращенных) средств в I квартале 2024 г. 
составил 7,7% против 8,7% в среднем за 2023 г., а количество предотвращен-
ных ОБС в I квартале 2024 г. выросло на 59,4%, при этом объем предотвра-
щенных ОБС за это же время вырос на 41,4%. Основным типом компьютерных 
атак выступает социальная инженерия (табл. 2). 

 

Таблица 2 
Динамика основных типов компьютерных атак 

Тип атаки 
Количество атак Темп  

прироста,  
% 

в 2023 г.  
(в среднем за квартал) 

в I квартале 
2024 г. 

Использование методов социаль-
ной инженерии 25 669 29 477 +14,84 
Фишинговые атаки 1 363 959 –29,64 
Атаки с использованием вредонос-
ного программного обеспечения 88 42 –52,27 
Атаки типа «отказ в обслужива-
нии» (DDoS) 105 108 +2,86 
Иные атаки  64 70 +9,38 

Примечание. Табл. 2 составлена автором по данным [4]. 
 
Нельзя однозначно сопоставить социальную инженерию как тип атаки 

на средства физических лиц с ее квалификацией в качестве мошеннических 
действий, так как для такого сопоставления на уровне самостоятельных дей-
ствий клиента до непосредственного факта хищения средств нет соответству-
ющей правовой рамки. По результатам завершенных действий с использова-
нием социальной инженерии нет официальной статистики, в том числе у пра-
воохранительных органов, которые не выделяют эту категорию преступлений 
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как самостоятельную. В условиях отсутствия у банков реальных полномочий 
по противодействию совершения клиентом транзакций под влиянием психо-
логического воздействия мошенников логично, что основным инструментом 
борьбы с социальной инженерией в течение длительного времени выступало 
выделение подозрительных операций на основе анализа банковских транзак-
ций с применением моделей машинного обучения. 

Алгоритмы машинного обучения эффективнее традиционных методов, по-
скольку являются более адаптивными и быстрее обрабатывают массивные объ-
емы данных, что позволяет им обнаруживать несанкционированные транзакции 
с достаточно высокой точностью при неизменном способе воздействия социаль-
ной инженерии. Для проверки поставленной гипотезы были разработаны модели, 
основанные на алгоритмах анализа больших данных. Были сформированы наибо-
лее зарекомендовавшие себя модели машинного обучения, произведена класси-
фикация и кластеризация данных и учтены различные факторы для автоматиче-
ского анализа платежных данных и выявления подозрительных транзакций. 

В программной среде разработки и выполнения программного кода 
на языке Python в облаке – Google Colab – были импортированы библиотеки 
pycaret, missingno, pandas, numpy, matplotlib, seaborn, sklearn, umap-learn, 
holoviews и модуль scipy.stats. Для проверки гипотезы использовался набор 
данных Bank Account Fraud Dataset Suite (NeurIPS 2022). По заявлению разра-
ботчиков, этот набор данных: 

 реалистичный, основанный на современном наборе реальных данных 
для обнаружения мошенничества; 

 смещенный, каждый набор данных имеет отдельные контролируемые 
типы смещения; 

 несбалансированный, этот параметр демонстрирует чрезвычайно низ-
кую распространенность положительного класса; 

 динамический, с временными данными и наблюдаемыми сдвигами рас-
пределения. 

В ходе препроцессинга установлено, что набор данных NeurIPS 2022 (да-
лее – набор данных) дисбалансирован и содержит данные о 98,9% немошенни-
ческих и 1,1% мошеннических транзакциях. В наборе данных – 1 000 000 за-
писей о банковских транзакциях, содержащих сведения о 32 характеристиках 
каждой записи, пропусков данных не имеется. Записи содержат данные следу-
ющих типов: float (9), int (18), object (5). Из набора данных выделены признаки, 
потенциально способные стать маркером для мошенников, использующих 
средства социальной инженерии: доход клиента, его возраст, кредитный рей-
тинг и наличие других карт. Для оценки сдвигов распределения во времени 
используется месяц совершения транзакции. В табл. 3 приведены описатель-
ные характеристики данных в усеченном наборе. 

В усеченном наборе данных имеются категориальные признаки. В целях 
сравнения методов машинного обучения они были преобразованы в числовые 
значения в ходе процесса one-hot encoding. 

В отдельных признаках данных была выявлена асимметрия. Наиболее 
важный для текущего исследования признак fraud_bool потребовал логариф-
мического преобразования для устранения асимметрии в его распределении 
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перед применением методов, предполагающих нормальность распределения. 
Данные наблюдения о наличии смещений по этому признаку и отсутствию зна-
чимого смещения по другим подтверждаются графиками Q-Q Plots (рис. 1) 
и рассчитанными характеристиками асимметрии для признаков, отобранных 
для усеченного набора данных. 

 

Таблица 3 
Усеченный набор данных о банковских транзакциях  

Показатели 
Наименование признака данных 

fraud_bool income customer_age credit_risk_score has_other_cards month 
Количество 
записей 1 000 000 1 000 000 1 000 000 1 000 000 1 000 000 1 000 000 
Среднее  
значение 0,0110 0,5627 33,6891 130,9896 0,22308 3,2887 
Стандартное 
отклонение 0,1044 0,2903 12,0258 69,6818 0,4163 2,2100 
Минимальное 
значение 0,0000 0,1000 10,0000 –170,0000 0,0000 0,0000 
25% 0,0000 0,3000 20,0000 83,0000 0,0000 1,0000 
50% 0,0000 0,6000 30,0000 122,0000 0,0000 3,0000 
75% 0,0000 0,8000 40,0000 178,0000 0,0000 5,0000 
Максималь-
ное значение 1,0000 0,9000 90,0000 389,0000 1,0000 7,0000 
Коэффициент 
асимметрии 9,5208 –0,3913 0,4734 0,2795 1,3193 0,1125 

 

 

 
Рис. 1. Графики Q-Q для отдельных признаков данных 
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Корреляционный тест Пирсона на мультиколлинеарность не выявил кор-
реляции признака мошеннических действий с ранее выделенными признаками 
подверженности социальной инженерии (рис. 2). 

 

 
Рис. 2. Корреляционный тест Пирсона на мультиколлинеарность 

 
Диаграмма рассеяния также не выявила однозначных закономерностей 

концентрации мошеннических транзакций в сочетании признаков возраста 
клиента и его кредитного рейтинга по исходному набору данных (рис. 3). 

Выполнение алгоритма SMOTE выровняло смещение в наборе данных по 
признаку fraud_bool и разделило мошеннические и немошеннические опера-
ции в соотношении 50/50. На рис. 4 построена диаграмма рассеяния и раскра-
шена по целевому признаку – мошенническим операциям – в преобразованных 
данных. 

Для формирования низкоразмерного вложения, которое сохранило бы ос-
новную топологическую структуру многообразия набора данных, использован 
алгоритм нелинейного уменьшения размерности UMAP. Для получения вос-
производимого результата начальное число random_state указано как 0. 
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Рис. 3. Диаграмма рассеяния мошеннических операций 

в сочетании признаков возраста клиента и его кредитного рейтинга 

 
Рис. 4. Диаграмма рассеяния мошеннических операций после UMAP-обработки 

 
Однако построенное облако точек не разделяет набор данных на классы 

(рис. 5). 
 

 
Рис. 5. Облако точек разделения мошеннических (1)  

и немошеннических (0) операций 
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Таким образом, после применения метода SMOTE проблема классового 
дисбаланса, присутствующая в наборе данных, была эффективно решена, од-
нако метод не позволяет достаточно достоверно разделить мошеннические 
и немошеннические операции в зависимости от каких-либо характеристик 
клиента или самой транзакции. В связи с этим были апробированы три модели 
машинного обучения, наиболее часто использующиеся в банкинге для обра-
ботки данных о транзакциях. В табл. 4 приведены характеристики моделей ма-
шинного обучения, обученных на 70% записей набора данных, преобразован-
ных с помощью метода SMOTE. 

 

Таблица 4 
Апробация моделей машинного обучения  

Модель 
Метрика 

Accuracy AUC Recall Precision F1 Kappa MCC 
Деревья решений 0,9831 0,9831 0,9869 0,9795 0,9832 0,9663 0,9663 
Градиентный бустинг 0,9798 0,9973 0,9773 0,9822 0,9797 0,9595 0,9596 
Логистическая регрессия 0,8063 0,8838 0,7980 0,8116 0,8047 0,6126 0,6127 

 
Точность модели на основе деревьев решений достаточно высока и в аб-

солютном отношении, и по сравнению с двумя другими моделями, однако эф-
фективность и результативность дальнейшего исследования неизбежно снижа-
ется из-за дрейфа концепций, вызывающего увеличение вероятности ошибоч-
ной классификации [16]. Структура данных о транзакциях и их взаимосвязи 
меняются со временем по следующим основным причинам: 

 ковариантный сдвиг (сдвиг независимых переменных); 
 сдвиг априорной вероятности (сдвиг целевой переменной); 
 концептуальный дрейф (сдвиг во взаимоотношениях между независи-

мой и целевой переменной). 
Общий способ отслеживания дрейфа концепций заключается в том, что 

если показатель производительности снижается ниже порогового значения, 
срабатывает сигнал тревоги для повторного обучения модели [17]. 

В случае отслеживания социальной инженерии проблема дрейфа концеп-
ций исключительно актуальна. В 2022 г. атакам подвергались граждане стар-
шего пенсионного возраста, которым сообщали о родственниках, попавших 
в автомобильные аварии. В 2024 г. все чаще фиксируются случаи мошенниче-
ских схем, в которых применяются в совокупности техники социальной инже-
нерии и deepfake [6]. 

В случае дрейфа концепции модель становится переобученной и плохо ра-
ботает на тестовых данных. Для регуляризации может использоваться ранняя 
остановка, когда машинное обучение должно остановиться в точке, где потери 
и ошибки в проверочных данных достигают минимального значения. Чтобы 
избежать ситуации недообучения, необходимо использовать планировщики 
скорости обучения и отслеживать параметры обратных вызовов, что реализо-
вано в методах библиотек PyTorch, Scikit-learn и TensorFlow [21]. Поскольку 
в банковских антифрод-системах используется реестр (ансамбль) моделей, 
а не отдельные разновидности, то процесс ранней остановки моделей для пе-
реобучения можно представить в следующем виде (рис. 6). 
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Рис. 6. Ансамблирование в метамодель алгоритмов  

с реализованной ранней остановкой 
 
Итоговый ансамбль объединяет прогнозы нескольких моделей. К при-

меру, случайные леса, в которых используется ансамбль деревьев решений, 
могут обеспечить надежные прогнозы за счет уменьшения дисперсии, наблю-
даемой в отдельных деревьях. Результаты базовых алгоритмов объединяются 
в один с помощью обучаемой метамодели, которая кроме мета-факторов мо-
жет учитывать и признаки из исходного набора данных. 

Выводы. В результате исследования установлено, что современные модели 
машинного обучения за счет алгоритмов предварительной обработки наборов 
данных способны достигать высокой точности обучения и обработки тестовой 
выборки о фактах применения социальной инженерии. Для повышения точно-
сти предсказания моделей могут использоваться ансамбли алгоритмов, в кото-
рых реализована ранняя остановка обучения. Однако в дополнение к банков-
ским антифрод-системам требуется вмешательство регулятора, который отсле-
живает видоизменение социальной инженерии и использование новых методов 
воздействия на клиентов коммерческих банков. Ввиду значительного влияния 
дрейфа концепций на реальную эффективность моделей машинного обучения 
на практике Банк России в своей регуляторной стратегии делает ставку на фор-
мирование базы данных «О случаях и попытках осуществления переводов де-
нежных средств без добровольного согласия клиента» на основе сведений, ко-
торые предоставляют банки и другие участники информационного обмена, 

Набор 
данных 

Модель 1 Модель 2 Модель 3 

Метамодель 

Финальный результат 
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в том числе МВД России. Поскольку банки обязаны противодействовать пере-
водам, которые происходят без добровольного согласия клиента, в частности 
под воздействием злоумышленников, антифрод-системы банков-отправителей, 
а с 1 августа 2024 г. – и банков-получателей платежей, должны регулярно пере-
обучаться. Кроме факта фиксации в базах банковские антифрод-системы 
должны реагировать на нетипичный характер операции и иметь возможность 
отслеживать подозрительную активность клиента незадолго до операции (мно-
гочисленные телефонные звонки и СМС-сообщения, попытки входа в мобиль-
ное приложение с новых или подозрительных устройств). Точность обучения 
моделей по-прежнему важна, так как по требованиям законодательства банки 
обязаны задерживать мошеннические переводы на два дня, в противном случае 
им придется вернуть клиенту похищенные деньги. 
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Olga G. ARKADEVA 

THE USE OF MACHINE LEARNING TECHNIQUES TO TRACK SOCIAL ENGINEERING  
IN BANKING TRANSACTIONS 

Key words: data imbalance, asymmetry, oversampling, concept drift, early stop, machine 
learning models. 

The relevance of the study is due to the fact that in the era of digitalization and a widespread 
introduction of technologies, online payments and other remote banking transactions are 
becoming increasingly popular, which leads to an increase in cases of fraud using social 
engineering. 
The purpose of the study is to assess the opportunities of machine learning methods to 
counteract social engineering, as well as to identify limitations of using these methods in 
banking anti–fraud systems. 
Materials and methods. To test the hypothesis of insufficient effectiveness of machine learn-
ing methods for recognizing attacks using social engineering, the Bank Account Fraud Da-
taset Suite (NeurIPS 2022) was used. Data preparation for machine learning was imple-
mented using UMAP nonlinear dimensionality reduction algorithm and SMOTE synthetic 
oversampling method. 
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Study results. Clustering of data did not make it possible to reliably separate fraudulent and 
non-fraudulent transactions depending on any characteristics of the client or the transaction 
itself. At this, the accuracy of the model based on decision tree is the highest compared to gradi-
ent boosting and logistic regression, however, the efficiency and effectiveness of practical using 
the algorithms inevitably decreases due to the drift of concepts, which causes an increase in the 
probability of erroneous classification. In case of concept drift, the model becomes over-trained 
and does not work well on test data. An early stop can be used for regularization, when the model 
learning process should stop at the point where losses and errors in the verification data reach 
a minimum value. 
Conclusions. Since banks are obliged to counteract transfers that occur without the client's vol-
untary consent, in particular under the influence of intruders, the anti-fraud systems of sending 
and receiving banks should be regularly retrained in order to avoid the spread of fraudulent 
cases and banks receiving losses from the need to make compensation payments. The practical 
significance lies in the possibility of using the results to track and counteract social engineering 
in banking transactions in order to further improve regulatory efforts and actions of commercial 
banks themselves. 
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